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Obijetivo:

- Crear un documento que proporcione una guia de buenas practicas para auditar la forma de
gestionar una crisis y la resiliencia del negocio.

Datos técnicos
- Trabajo realizado desde Enero a Octubre de 2021. (preparacion de un indice, entrevistas internas en
nuestras empresas, documentacion y bibliografia, redactado del documento hasta marzo 2021

para posterior aprobacion y publicacion.

- El documento estara disponible en los proximos dias en la web del Instituto de Auditores Internos de
Espana
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resiliencia

Del ingl. resilience, y este der. del lat. resiliens, —entis, part. pres. act. de resilire 'saltar hacia atras, rebotar’,
‘replegarse’.

1. f. Capacidad de adaptacion de un ser vivo frente a un agente perturbador o un estado o situacion

adversos.

2. 7. Capacidad de un material, mecanismo o sistema para recuperar su estado inicial cuando ha
cesado la perturbacion a la que habia estado sometido.

Las empresas que prevén y afrontan las crisis de una forma organizada no
solo sobreviven sino que pueden salir reforzadas . La realizacién periédica de
pruebas de Continuidad de Negocio permite tener a los equipos entrenados y
favorece la mejora continua del proceso .

Aquellas que no se preparan con antelacion para afrontar una crisis pueden
llegar a sufrir las consecuencias e, incluso, llevarlas a su desaparicién .




02. Introduccidon y normativas aplicables

No existe un unico modelo de normativas aplicables valido para todas las Compaiias .
Cada una debe identificar y evaluar sus requisitos y/o necesidades en funcion de su
sector/modelo de negocio, su ubicacién geografica/alcance de sus operaciones Yy el tipo
de crisis/evento de riesgo identificado .

- Existen estandares y guias internacionales de apoyo, por ejemplo:

International Organization for Standardization (ISO), British Standards

Institution (BS)), National Institute of Standards and Technology (NIST),

Business Continuity Institute (BCI) y
Disaster Recovery Institute International (DRI

Los sectores estratégicos (agua, banca, energia, salud) cuentan con regulaciones
especificas y deben reportar a los reguladores nacionales.

Cada empresa debe disenar y desplegar planes de Continuidad de Negocio en

funcion de su apetito de riesgo y grado de madurez
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Riesgos

- Previstos
- Documentados
- Gestionados

Segun COSO, la viabilidad a medio plazo depende de su capacidad para anticiparse y
responder al cambio.

Pasos clave

1. Analisis de impacto ( BlAs)
» |dentificacion de procesos, infraestructuras/herramientas y recursos clave
« Estimacién de tiempos

2. lIdentificacion de amenazas
 Escenarios de crisis

*COSO Enterprise Risk Management: Integrating with Strategy and Performance (2017)
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Modelo
Fases:

- Plan:

PDCA

Asignacion de recursos.
Establecimiento de autoridad.
Aseguramiento de la
competencia.

- Implementacion:

Planes de recuperacion y

mantenimiento de operaciones.

Ser accesible y entendible.

Lineas de comunicacion claras.

Datos de contacto.

Método o criterios de invocacion.

Roles y responsabilidades
asignados.

Proceso de vuelta a la
normalidad.

- Evaluacion:

- Ejercicios coherentes con los riesgos
identificados.

- Planificados periédicamente o cuando
haya cambios relevantes.

- Pruebas diferentes. d eskiop,
recuperacion Tl, roleplay .

- Minimizar impacto en las operaciones

- Definicién de objetivos y metas

- Mantenimiento:
- Actualizaciones periodicas o cuando
hay cambios relevantes
- Lecciones aprendidas

*COSO Enterprise Risk Management: Integrating with Strategy and Performance (2017)
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03. Mejores practicas para incrementar la resilencia frente a la crisis —
Tecnologias de la informacion

INTERNAL

Pilar basico para garantizar la resiliencia .

Ejecutado por el area de Tecnologias de la Informaciéon o cualquier otra area técnica,
pero dirigido por los requisitos de los Negocios (BlAs).

Ha de recoger los RPOy RTO, clave para la evaluacion de la eficacia de las medidas .

Documentado mediante Acuerdos de Nivel de Servicio o productos similares
(ANS/SLASs).

Con la responsabilidad de asegurar la provision de servicios por parte de terceros .

CONCEPTOS DE RECUPERACION

DISASTER

RPO

BUSINESS AS USUAL Y Y

Timeline 10.30 am 11am 11.30 am 12am 12.30 am 1pm
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Identificacidn de personal clave para continuar las operaciones, otro aspecto recogido
en los analisis de impacto de negocio (BIAs).

Definicion de los planes de sucesion y sustitutos de las personas clave.

Analisis y desarrollo de una correcta definicibn de puestos de trabajo para
contrataciéon ad-hoc.

Acuerdos con agentes sociales por potenciales cambios en régimen de trabajo y
condiciones (turnos, ubicaciones ...).

Despliegue de medidas de formacién y concienciacion sobre los eventos que afecten a
las personas :

- Planes de evacuaciéon y reubicacion .
-  Formacién en herramientas alternativas .
- Directrices de comunicacion

Valoracion de la necesidad de incluir en dichas medidas a proveedores u otros
colaboradores



- La gestibn de la comunicacion es tanto o mas importante que la continuidad de las
operaciones .

- El area de Comunicacidn deberia ser un miembro esencial del comité de crisis y
coordinarse con el resto de departamentos, p.e. SSJJ, Seguridad fisica, Relaciones
Laborales ...

- Esrecomendable la definicion de plantillas, comunicados estandar y un portavoz .

- Reforzar la necesidad de establecer un mensaje comun en todos los canales (medios
de comunicacion, redes sociales, empleados ..)

- Utilizar tono empatico, transparencia y sensacion de trabajo y colaboraciéon por parte
de la organizacién con todos los grupos de interés.
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La propia gestion de terceros cubriria un documento por sisolo.

Se debe fortalecer la relaciobn con los terceros para, en caso de crisis, poder
desarrollarse bajo condiciones previamente establecidas

El proceso de seleccidon debe velar por que cuenten con medidas de continuidad
razonables y puedan responder ante las demandas de la organizacion .

Asignacion de estrategia por tercero :
- Reduccién de dependencia aumentando proveedores
- Insourcing en caso de contingencia
- Integracion en el plan de continuidad

Todo ello bajo contrato, que puede supervisarse mediante mecanismos de
aseguramiento de terceros, p.e.auditorias externas o informes tipo SOC



- Aspectos financieros

- Una disrupciéon de operaciones tiene derivadas que afectan a la salud financiera de la
organizacion .

- Los recursos financieros son otro de los recursos que se deberian identificar como
parte del proceso de BlAs

- Aspectos a considerar :
- Contratos de seguros

- Politicas o procedimientos para gestionar limites y condiciones en lineas de
crédito a c/p y presamos a l/p

- Procedimientos para solicitar a las autoridades suspension temporal de empleo o
subvenciones o ayudas publicas.
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03. Mejores practicas para incrementar la resilencia frente a la crisis
Informacion de gestion y

INTERNAL

reporting

- Informaciéon de seguimiento de la efectividad de los planes :

Procesos criticos sinBIASPCN

Grado de actualizacion de los PCN

Pruebas efectivas KO/OK de los planes continuidad

% de cumplimiento de RTOs/RPOs

N° de escenarios contemplados

Recomendaciones de mejora identificadas vs implantadas
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04. Gestionando la crisis

INTERNAL

Rol del Gobierno Corporativo

Es el garante de la implantacién de un sistema de control interno eficaz y apuntala las bases
para la continuidad de negocio frente a situaciones adversas.

Estableciendo los métodos, las politicas, los procedimientos, las acciones, los mecanismos de
prevencioén, control, evaluacién y de mejora continua de la Compaiiia.

Los Comités de gestion de la crisis deben liderar la resilencia de Compaiiia , estos deben ser
capaces de reaccionar rapidamente a eventos, reorganizar procesos Yy construir nuevas
soluciones en base a su experiencia y conocimiento transversal de la Compafiia formados por
empleados altamente cualificados con diferente experiencia y formaciéon . Son asesores del
Gobierno Corporativo , y deben tener comunicaciéon directa con este. Tienen la responsabilidad

de la escalada y desescalada de la crisis.
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04. Gestionando la crisis

INTERNAL

Enempresas grandes deben existir como minimo:

»Comité de Crisis para definir la estrategia para afrontar el desastre o incidente y establece los
umbrales de riesgo .

»Comité de continuidad de negocio para evaluar la situacion de la crisis y de continuidad . Esta
formado por los responsables de las areas de negocio .

»Comités o equipos técnicos para implementar las decisiones tomadas por los anteriores comités .

Oportunidades de mejora

Como respuesta a la crisis, la compafia debe identificar las nuevas oportunidades de

negocio que pudieran asegurar su continuidad.
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05. Mejora continua
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Mejora continua

Aplicar una metodologia o analisis retrospectivo que identifique los riesgos cubiertos, preguntas

clave, personas a entrevistar y objetivos a cubrir permitira analizar objetivamente la gestion de
la crisis para de esta forma mejorar la resilencia de la Compaiiia.

Metodologia propuesta :

»Preparacion de cuestionarios para las entrevistas teniendo en cuenta las fases de la crisis (

preparacion,

gestion y recuperacién) . Identificar métricas de andlisis estandarizadas para todas las

areas de negocio que estén alineadas con los objetivos del Comité de Direccién .

»>Entrevistas para el retorno de experiencia :

>Areas de negocio y Comité de Direccién para conocer la respuesta del area de negocio y

poder compartir las preocupaciones Yy dificultades mas relevantes con el Comité de Direccion .

»Comité de Direccién y areas de negocio para conocer la estrategia y después coémo se ha
desarrollado en las areas de negocio .
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06. El rol de Auditoria Interna y la comision de Auditoria
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FASES DE LA CRISIS Y PARTICIPACION DE AUDITORIA INTERNA

ENFOQUE
CONSULTORIA

Més impacto

RISK
ASSESSMENT

ADAPTAR
PLAN DE
AUDITORIA

ENFOQUE
ASEGURAMIENTO

Menos impacto

FASE | FASE I FASE Il ey
: Adaptarse a | Garante Sist
Reaccionar-Responder nu:\giresaelia a{ai Replantearse el futuro C%rr?tnroﬁ Irﬁe?rr:?

El rol de Auditoria Interna puede variar en funcién del impacto de la crisis y de la fase de ésta
preparacion, gestion o finalizacion — pero pueden colaborar por el conocimiento transversal de

la Compaiiia , experiencia en crear y aplicar metodologias, disciplina de plazos e interlocucién
con los érganos de gobierno al mas alto nivel
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06. El rol de Auditoria Interna y la comision de Auditoria
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Preparaciéon de la crisis

El rol de auditoria se define como “ La actividad de Auditoria Interna debe evaluar y hacer
recomendaciones apropiadas para mejorar los procesos de gobierno de la Compaiiia®. Entre
las actividades para preparar a la Compaiiia frente a una crisis, entre otros estan:

» Considerar la continuidad de negocio como un riesgo que debe revisarse dentro del Plan de

auditorias. Revisando las pruebas y simulacros realizados , y como, cuando , en qué entornos
y profundidad se realizan.

» Evaluar los acuerdos con proveedores claves considerando niveles de servicio, planes de
continuidad en los proveedores, etc.
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06. El rol de Auditoria Interna y la comision de Auditoria
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Gestion de la crisis

Las acciones deberan ser consensuadas entre la Comision de Auditoria y el Gobierno
corporativo con el fin de conservar la independencia de la tercera linea de defensa :

» Formar parte del comité de gestion de crisis, bajo una dptica de consultoria.

» Supervisar y avaluar la respuesta de la Compaiiia.

» Observar el incidente para tenerlo en cuenta en el plan de auditorias para afios posteriores.

> Adaptar el plan de auditorias anual para incorporar nuevos objetivos y riesgos.
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06. El rol de Auditoria Interna y la comision de Auditoria
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Evaluacion de la experiencia

Cuando la crisis ha finalizado, Auditoria Interna debe centrarse en el enfoque de aseguramiento
del control interno. :

> Realizar ejercicios de analisis causa raiz

> Asegurar que existen medidas o controles nuevos

> Asegurar que los procesos que se mostraron débiles durante la crisis se han mejorado.
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INTERNAL

Los estandares internacionales chocan con la realidad de las organizaciones .

La manera mas efectiva de tener una buena salud, es ejercitando dichos planes vy
buscando las oportunidades de mejora

Auditoria Interna, desde su vision transversal de la compaiia y su alto nivel de
interlocucion es un actor preferente a la hora de evaluar la integracién de estos planes:

Fase preparacion y anticipacion : Mejoras en el proceso de gobierno, alineamiento con el
ERM corporativo y comunicacion con todas las areas involucradas para asegurar la
asignacion de responsabilidades .

Reaccion, gestion y soporte durante la crisis, potencialmente como parte del Comité de
crisis,para supervisar y evaluar la respuesta proporcionada por la compania.

Tras la crisis, para evaluar la existencia y eficacia de los controles disefados e inclusion
en el Plan Anual de Auditoria aquellos procesos que durante este periodo han mostrado
debilidades .

21



Preguntas y expectativas

INTERNAL



iiiMuchas gracias!!!
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