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Historia de los canales de etica. ¢Por que implantarlos?

Etapa compliance

Etapa Mariana |ﬁ Etapa legalista

Reasons for the introduction of reporting channels

Strengthen reputation as an ethical/moral company
Believe in the usefulness/effectiveness 36,7%

Avert financial losses

Meet the benchmark in the industry

Obligation towards employees

Part of a professional compliance system

Use reports Lo improve company
Establish a speak-up culture

Legal obligation

Pressure from various interest groups

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
m Completely accurate  mRather accurate  mRather inaccurate  m Completely inaccurate  gagjs: Companies with reporting channels histleblowing in the private
sector: the hOW matter:

Figure 1 — Reasons for the introduction of reporting channels. Source: EQS Group AG. yoEQ
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Ahora que sé que necesito un canal ético, como lo hago?

Diario Oficial de la Unida Foropea L 3065{17

”E 26.11.201%

LEGISLACION CONSOLIDADA

Real Decreto Legislativo 2/2015, de 23 de octubre, por el que se
aprueba el texto refundido de la Ley del Estatuto de los Trabajadores.

Ministerio de Empleo y Seguridad Social
«BOE» nim. 255, de 24 de octubre de 2015
Referencia: BOE-A-2015-11430

INDICE

DIRECTIVA (UE) 3019/1937 DEL PARLAMENTO EUROPEO ¥ DEL CONSEJO
de 23 de octubre de 2019
relativa a la proteccién de las personas que informen sobre infracciones del Derecho de b Unién

EL PARLAMENTO EUROPED ¥ EL CONSED DE LA UNION EUROFEA,

Visto el Tratado de Funciomamienio de la Unide Europea. v en parsosbr su articelo 16, so amiouloe 43, apariado 2, so
articale 50 su articulo 53, apantado 1, sus articolos 91, 1 y 114, su articsdo. 168, aparado 4, su arsosdo 169, su
arvicule 192, apartado 1, y su aniculo 325, apanado 4, y visto & Traade constmurive de b Comenidad Europea de la
Energia Aiimica, y en particular su arvicale 31,

Vista la propuesta de b Comisicn Europea,

Previa trarmmisiin del prayecio de acin |pgisdarive. 2 kos Parlamentos nacionales,
Visto el dicramen del Tribunal de Cuernas {7,

Visto el dictamen del Comité Econdmicn y Social Europen (%),

Previa consulia al Comité de bis Regiones.

¥isio el dicamen de 50 de noviensbre de 2008 del prupo de experios 2 que se refiere el aniculo §1 ded Taado consd-
nstives de la Comumidad Europes de b Energia Avimsca,

De conlormidad con el procedimienta legislaivo ordinario |7
Considerands lo sigusemme

l ' D I i: Norma Espafiola
e o UNE-ISO 37002

Octubre 2021

Sistemas de gestién de la denuncia de irregularidades

Directrices

Esta norma ha sido elaborada por el comité técnico
CTN 165 Etica. gobernanza y responsabilidad social de

1) Las persocs gue trabagan para wnt organizacicn piblica o privada o csin en contacio con el en f comesto las organizaciones, cuya secretaria desempefia UNE.
. B de sus acovidades laborales son a menudo bis primeras en ener de ap para &l
e interés piblico que surgen en cxe consexio. Al informar sobre infraccioses del Derecho de a Uide que son
: perjudiciales para. e imterés pablico, dichas personas acuian como densnciames fen inghés conocidus cologquial-
Adticuias . . g mente por whistichlowers) ¥ por ello desempefian un papel clave a la bora de descubeir y prevenic esas infraccio-
mes v de proseger el bienestar de b sociedad. Sin emibargo, los denunciantes putenciales suelen remmnciur
MAdticudo inico. Aprabacicn del fexdo refundido de ka Ley del Estatulo de los Trabajadares. . B a indormar sobre sus preocspaciones o saspechas par iemar a represalias. En esse comsexta, es cada vez mayor
¢l recomocimiento, 3 escala 1anio de la Unide como inermacional, de b imporanci de prestar una proteccion
Disposiciones derogakvias B equilibrada ¥ efectiva a los demuncianies.
7 ) 8 Acscalide b Unide, b denuncias y revelaciones priblicas bechas por los demisncianses conssiayen o de o
Dispasicién dnica, Der ] companentes que s saian en el origen del cumplimienio del Derecho v de lis palitcas de (3 Unidn. Hos
apartan informackin 3 los sisemas nacionales v de b Unidn responzables de b aplicacidn del Derecha, lo gue
TEXTO REFUNDIDO DE LA LEY DEL ESTATUTO DE LOS TRABAJADORES: ] permie a su vez deicctar, imvemigar y enjuiciar de manera elecova bis infracciones del Derecho de la Unidn,
mejorando asi b iransparencia ¥ la rendicidn de cuenias.
TITULD L D la refacitn individuasl de wrabajo. ] z .
(k1] En determinados dmbaus, ls infracciones del Derecho de la Llrmu um imdependendcia de s & Derecho nacio-
CAPITULO L. D i . ™ nal ls clisifica como admimarativas, penales o de care tipo, pusden provocar graves perjuicics al imerds
e piblicn, em & sentdo de que crean riesgos imporanies para el biemestar de la socadad. Cusndo se deeoien
- 1.2 heriie y Kbk g deficiencias de aplicacion en csos dmbims, ¥ los denunclamies suclen enconimane en uma posicin privilegiada
jpara revelar b existencia de infraccones, & pecesario potencir la aplicacion del Devechio imroduciende canales
e e A A de demncia electiven. confidenciales ¥ seguros y garmizando b prosccciin deciva de bos denunciantes frente
4 represalias,
Asticuds 2. Relaciones |sbarales de cardeter sspecial 10 4 Actualmense, la proteccién de |os demancianies en b Unidn se encuemara frgmeniada en los diferenses Estados
miensbros v es desigual en los dimiseos imbaos, Lis comsecuencias de las infracciemes del Derecho de ls Unidn
Asticulo 3. Fuentes de la nelacidn laboral 10 ¢on dimensian ransfronerizs de s que indonman los deancianies muesiran como una proleccion insulicients
en un Esado miembro no solo mcide de forma pegativa en ¢l funclosamiento de bs polivess de b Unidn en
Secoion 2.* Devechos y deberes aborales basioos 1" ese Estado miembro, sino que puede emenderse rambién & owes Esados miembros v 4 L Unide en su
comjurso.
Aeticulo 4. Darechos laboriles il )  Deben aplicame normas minims comunes que garticen ona proteccidn efectiv de los denunclames m Jo
que meapesta. @ anguellon acion y dmbinos en las que s necewrio sehorar L aplicacion del Derecho, on los que
Adticulo 5. Debares iaborales " s escases de .ng.mmLma.Jmm de denumcianses sea un facir clave que repercura en esa aplicacide, ¥ en
” las que bis infracciones del Derecho de ls Unidn pusdan provocar graves perjuicias al merds piiblico. Los Esta-
Seccion 3.* Bamentas y eficacia del conirio de abajo 12 dos miermibeos: pocdrian decidie hacer exiensiva b aplicacion de lis disposiciones macionales 3 otros dmbisos con
Arbculo I, Trabejo dalos mencres, el el fim de garaniizar que exisia un marco ghobal y coherente de proveccidn de los denumsciantes o escala nacional et Espanula
de Normalizacidn
n W05 de % 11300 b I Génova, 6 - 28004 Madrid
Mgticulo 7. Capacidad pars contrsar. 12 1 DO & de 132,59 |I ) 5 94 900

Piging 1

Al Parly
7 de perabie de 2019,

|....5“. de 16 de abwil de 2019 fpesdieme de publicacibe e ¢l Diaio Oficial) ¥ Decisin del Consejo de

info@une.org
[r——

Esie documento ha sido adguirido por INSTTIUTO UH[.'IAI}S('\'MI‘IJMIPNI‘J 10C o 2021 10 21,
Vara podes wiilizarle en un sisiema de red inlerme, dehers disponer d ficencia de AENOR
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Para que empresas es obligatorio tener un canal de denuncias?

Empresas a las que afecta la normativa

En el sector privado

B Las empresas a partir de 250 empleados

B Las empresas que obtengan un volumen de negocio igual o superior a 10 millones
de euros

B Todas las empresas dentro del sector financiero que puedan sufrir riesgos
relacionados con blanqueo de capitales o financiacién del terrorismo

En el sector publico

B ElEstado

B Las administraciones regionales y provinciales
B Otras entidades de derecho publico

B | os municipios de mas de 10.000 habitantes

CEPSA | Los lunes del IAI | Directiva Europea de los Alertadores. El papel de Auditoria interna. 6
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Elementos basicos para implantar un canal de etica

CULTURA ETICA. CONFIANZA

Politicas y Formacion y

L. Herramientas Y-
procedimientos B Comunicacion
« Cddigo de ética « ¢qué canales habilitamos? «  Equipo de recepcion - Qué es?
« Politica del canal » Seguridad. Cifrado de la «  Equipo de investigacion . Dénde esta?

- Procedimiento de gestién del informacion. (Ojo: emails!)

canal + Integridad y Trazabilidad
durante todo el ciclo

* UE.- GDPR los datos no pueden
salir de la UE. Anonimizacion,
pseudonimizacién

+  Equipo sancionador . COMO se usa?

- . o *  Equipo de seguimiento « Para qué se usa?
» Procedimiento de investigacion
« ET, convenios colectivos, ... ->

sanciones

Mejora continua a traves de encuestas y evaluaciones

CEPSA | Los lunes del IAI | Directiva Europea de los Alertadores. El papel de Auditoria interna. 7
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¢Qué dice nuestro Codigo de ética?

) CODIGO DE ETICA
¥ CONDUCTA

COMPARIA ESPAROLA D
PETROLEDS, S

¥ SOCKEDALES DEPERDENTES
FERUPO CONSOLIDADG)

POSIBLE MALA CONDUCTA?

La responsabilidad que tenemos como emplesdos de
Cepsa, promueve que denunciemnos cualquier sospecha o
incumplimiento real de la regulacicn vigente ¥ de nuestra
normativa interna. Al hacerlo, ayudamos & identificar y
eliminar conductas inapropiadas y agravios, protegiéndonos
nosotros mismos ¥ & la compafia de los denos y perjuicios
gue puedan derivarse.

Podemios comunicar cualguier indicio de incumplimiento
del Cadigo de Etica y Conducts, normativa interns

hahilitados:

- Mediante la comunicecitn & tu superior jeranguico
para que el responsable del drea informada remita,
inmediztaments, la informacidn recibida a la Micina de

Etica y Cumplimiento.

+ Ala Oficina de Etica y Cumplimientn a través del Canal
de Etica y Cumplimiento; canaleticai@cepsa.com

Las investigaciones relatives a incumplimientos del Cadigo
de Etica y Conducta se llevardn a cabo sequn lo establecido
en la Politica del Canal de Etica y Cumplimiento y el
procedimiento de investigaciones.

CEPSA | Los lunes del IAI | Directiva Europea de los Alertadores. El papel de Auditoria interna.

> ;QUE HACEMOS EN CASO DE INDICIOS DE INCUMPLIMIENTO O DE

Como compania, no toleraremos ninguna forma de
represalia dirigida contra quien, de buena fe, plantee una
denuncia o contra guien colabore en una irmestigacion.

La wviolacidn de esta prohibicidn se sancionard como un
incumplimientn, asi como Las denuncias gue se realicen
de “mala fe”. Por ello, garantizemos La confidencialidad de
los datos de la persona denunciante tal y como determina
la regulacidin de datos personales y La rel acionada con |z
gestidn de canales de denuncia.

La respuesta de Cepsa a posibles infracciones de nuestro
Codigo se realizers de acuerdo con los procesos formales
establecidos en la compania. Estos procasos tiensn en
cuenta la presuncion de inocencia y los derechos de
participacidn de los representantes de los emplesdos
cuando asi o exija la nomativa. La compania adoptars
medidas disciplinarias apropiadas en caso de infracciones
dermostrables, en base a los convenios col ectivos.

Cepsa aplicars los mismos principics para infracciones
presentadas sobre terceros que tengan relaciones de
negocio con la compania.



La experiencia de CEPSA

Politica sobre la Gestion del Canal

o Poner a disposicidn de nuestros empleados, proveedores,
socios, clientes y resto de grupos de interés, el Canal de Etica y
Cumplimiento para cara conccer 2 1o niz
Compadiz, cualguier posible incumplimiento ©

o Mantener activo este canal de comunicacion como pilar
fundamental de su sostenibilidad. cuys ::“";

F£CcePsA

POLITICA DEL
CANAL DE ETICA Y.
CUMPLIMIENTO

o Velar por la integridad de la Gompama es responsab|l|dad de
nuestros empleados. 4nie imi -
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» Proteger al denunciante de buena fe o colaborador en el
proceso de |nvest|gac|on ante cualqmer posible represaha Uns
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[Hazlo saber!

o Mo tolerar ninguna forma de represalia dirigida contra quien,
de buena fe. plantee una preocupacion acerca de un posible
incumplimiento del Codigo de Etica y Conducta ¢ ce

= ~elalhore 2e ~

[NEI S R NV N§ ]

o Garantizar nuestro compromiso con la confidencialidad de los
datos de la persona denunmante Las personas gque deban

podra iniciar un pr{}ced|m|ento investigador con &l objetwo de
esclarecer los hechos ocurridos. Lzs denuncizs  se

E3 aran €n €l canal dg sCUerao con Ig

» Realizar todas aquellas acciones que se consideren
adecuadas para la determinacién vy resolucion del supuesto
incumplimiento denunciado, asi como para Iz obtencion de

» Colaborar de forma proactiva con las investigaciones es

responsabilidad de nuestros empleados proporcionznoo

laaslEs = alm -

o pmm mm—— -] —

» Colaborar de buena fe y proactivamente con las
investigaciones y auditorias que se realicen, asi como el deber
de informar a la Oficina de Etica y Curnplimiento de cualquier
sospechz o |ncump||m|ento real de nuestros principios etloos

Tnstinita de

Auditores

Internos T

de Espafia

5~
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Proceso de gestion del canal de ética
4 ) 4 )
Oricgoe&}/n\ilcl'gzigre] la Investigacion Informe de investigacion
\ P \ =
4 7 ) 4 A r 90 )
Acuse de recibo Plan de investigacion Clerre %:giaggién de
\ 4 \ / \ y
4 ) 4 N
Cribado - evaluacion inicial Fijaciinéc eg%:‘g%iﬁo de Seguimieg;cgrggégz medidas
\ / \ /
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Politica sobre la Gestion del canal. Deber de custodia

« Las organizaciones deberian identificar, implementar, comunicar y mantener canales de denuncia visibles, accesibles
y seguros. En la medida de lo posible, al menos un canal deberia estar fuera de la jerarquia de la direccion. Los
canales de denuncia pueden ser canales de denuncia internos alternativos o canales de denuncia operados por un

proveedor de servicios de denuncia de irregularidades subcontratado

UNE-ISO 37002:2021

« La funcion de compliance se ocupara de que tanto la documentacién del programa como la derivada de su ejecucion

se encuentren debidamente archivadas en la organizacion.
 La funcién de compliance se cuidara de que sélo tengan acceso a dicha documentacion las personas que estén
legitimadas a ello. En tal caso, garantizara la accesibilidad inmediata a la misma.

 La legitimidad para acceder a la documentacién viene dada por normativa aplicable, amparada por el mandato de

poderes publicos o establecida en los documentos o politicas de la propia organizacion.

Libro Blanco Compliance.

11
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Herramienta

CANAL DE ETICA Y CUMPLIMIENTO

FO

1. FACIL ACCESO

el Cédigo de Conducta.

CEPSA | Los lunes del IAI | Directiva Europea de los Alertadores. El papel de Auditoria‘interna.

El denunclante puede acceder desde cualquier
dispositivo al ment, donde se encuentra un sencilio
formulario. De forma andnima y confidencial es
posible comunicar cualquier tpo de actividad o
conducta potencialmente irregularo que Incumpla

2. EFICIENCIA
EN EL PROCESO

Permite |a activacién de los protocolos de administracién
relacionadas con el proceso, como la asignacién del
invastigador, ol establecimiento de plazos y la incorporacién

delas medidas cautelares urgentes en caso de ser necesario.

La herramienta se puede configurar de manera que permita
editar todo el procaso de flujo y se pueda decidir a quidn

se dirigen las comunicaciones en cada etapa del proceso y
quienes serdn las personas que reciban las notificaciones.

3 - CONFIDENCIALIDAD

El denunclante podr optar a realizar
lacomunicacin deforma andnima. En
cualquler caso, la plataforma permite tratar
las comunicaciones de forma confidencial.

4. APORTE
DOCUMENTAL
Paermite aportar testigos y documentacidn por parte

del denunclantede cara a garantizar la seguridad del
proceso deInvestigacidn ante un hecho notificado.

« Irstinata de
Auditotesinternos =L

e Espafia ’F

G. REGISTRO

Elsistema permite generar evidencias y garantiza
la

La cantidad dedatos que sean ap
en gran medida a la agllidad y tratamiento de la
denuncla.

5.0DMPI.1ANCE

Alfinal delpi e encripta la
Informacién garantizando ko dispuesto en el RGPD y
sus plazes.

En cada procedimiento ablerto, s establacerd
un plan de accién concreto con todos los

medios requeridos que dé como resultado el
esclarecimiento del hecho, o la solucién del

wnflicio. Bl departamento de Compliance
puede montorear las acclones hasta la
completa resolucién para garantizar la mejor

resolucién posible.

12
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Cultura. Resistencia al uso. ¢Como identificarla?
L)

Employee reasons not to report bribery or corruption -
(% of participants—frequency 159) FormaC|on
Fear of job loss
Fear of retaliation

Loss of compensation

CULTURA

Direct orindirect involvement

Personal friendship or family relation
to theperpetrator

Customary practivein theregion
No monetary impact
Lack of whistleblower policy

Other

None of the above ComunicaCién

T T
0% 200 40% 60%

RSM’s Global Corruption Law Compliance Survey 2016

CEPSA | Los lunes del IAI | Directiva Europea de los Alertadores. El papel de Auditoria interna. 13
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Cultura. Resistencia al uso. ¢Como identificarla? o

100%
90%
80%
70%
60%
50%
I
40%
30%
I
20% ——
- .
0% I
De acuerdo De acuerdo De acuerdo De acuerdo De acuerdo Si Nunca he percibido un De acuerdo Si
. o . . incumplimiento o mala
Trabajo parauna Conozco el Cédigo de Los empleados de la  Creo que nuestros Durante el Ultimo Durante el ultimo conducta
empresa ética ética y las politicas de compaiiia (incluidos lideres, para alcanzar afio, he tenido afio, é¢has observado
cumplimiento que lo los lideres) son los objetivos presiones para conductas Cuando has observado Sé cémo y dénde buscar Siento que me
desarrollan integrosy financieros u alcanzar objetivos inapropiadas que conductas inapropiadas ayuda o consejo en caso enfrentaria a represalias
demuestran su operacionales, financieros u violen la regulacién o o algin incumplimiento de tener alguna si denunciase cualquier
compromiso con los pueden comprometer operacionales, que = nuestros principios @ de la regulacién o de la pregunta o conducta inapropiada o
principios éticos en = nuestros principios han podido éticos? normativade |  élo preocupacion sobre incumplimiento del cual
sus actuaciones  éticosy regulatorios comprometer has comunicado a la ética y cumplimiento. fuese conocedor
nuestros principios Oficina de éticay

éticos cumplimiento?

e Benchmark internacional
CEPSA | Los lunes del IAI | Directiva Europea de los Alertadores. El papel de Auditoria interna. 14
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Cultura. La Formacion es una palanca para

¢Sobre qué hay que formar?

1. Cddigo de ética y Politica del canal de éticas.

2. Cultura ética y su vinculacidn con el canal, équé es una conducta
irregular?

3. Como gestionar las éticas de los equipos: gestion de conflictos,
confidencialidad, no represalias, buena fe, proteccion denunciante
y alertador, investigaciones

4. Proteccion al denunciante

« Irstinata de
Auditotesinternos =L
& Cspand

5~

incentivar el uso del canal o

Medios para comunicarlo

1. Online ->

1.
2
3.
4

5.

TEDtalks que reciben comentarios:

https://www.ted.com/talks/kelly richmond pope how whistle blowers shape history?language=es

Academia de liderazgo: cdmo gestionar las denuncias en nuestros equipos
Modulo en Curso sobre prevencion de delitos
Modulo en Curso Cdédigo de ética.

Dilemas éticos

2. Presencial -> incluida en el modelo de prevencién de delitos

CEPSA | Los lunes del IAI | Directiva Europea de los Alertadores. El papel de Auditoria interna.
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La experiencia de CEPSA

Cultura. La Comunicacion tiene que ser lluvia fina: constante pero que no moleste

¢Qué Comunicar?

1. Para qué sirve el canal? Quién lo gestiona?
2. Medidas de proteccion

3. La posicion del alertante. Dilemas éticos.

4. Estadisticas de su uso y de las sanciones

Medios para comunicarlo
1. Generacion slogan faciles de recordar. If you see, speak up, Do the right thing, do it in the right way
2. Pantallas ->
1. Video con formas para comunicarse con la OEC
2. Video con estadisticas
3. Presenciales ->
1. Visitas locales a los negocios
2. V Dia de la ética .- dia del canal
4. Mailing -> Celebracion del dia internacional de alertante (23 de junio o 31 de julio)

Regalo con mensaje: botella transparente, tapacamaras, cuaderno con decalogo ético, fundas de movil, alfombrillas
raton

6. Infografias colgadas en zonas comunes

Salvapantallas

CEPSA | Los lunes del IAI | Directiva Europea de los Alertadores. El papel de Auditoria interna.
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Cultura. El reporting nos ayuda a aumentar la cultura y a ordenarnos .

Reportes operativos, recurrentes a: Memorias anuales:

- BoD o Comision Delegada - BoD o Comisidn Delegada

- Comité Direccién (corporativo o de negocios) - Comité Direccién

Sobre: Sobre:

- Disefio y efectividad del canal de éticas. - Resumira las tareas desarrolladas durante el ejercicio anual

- Evolucidn por tipologia, por canal de entrada, por negocio, ... - Identificacidn de las areas de riesgo

- Tipologia de incumplimientos y respuesta - Descripcion de la aplicacion y eficacia de las politicas, procedimientos y

- Encuesta ética con foco canal controles establecidos, con un resumen de las tareas de supervision y

- Resultado encuestas de satisfaccion y planes de accion derivados monitorizacion efectuadas, sea a distancia o mediante visitas in situ

- Auditorias realizadas y planes de accién -  Detalle de los principales tipo de irregularidades o incidentes

- Descripcion de los planes de accidn sugeridos para corregir los incidentes o

Comunicaciones urgentes deficiencias e incumplimientos detectados

El compliance officer se ocupara de informar inmediatamente al drgano de - Cambios sustanciales, actuales o previsibles, en la legislacion o en su
administracién o comisiones delegadas de aquellos incidentes o irregularidades interpretacion que suponga una modificacion del programa de

que, por su gravedad puedan causar dafios econdmicos o reputacionales cumplimiento

significativos a la organizacion - Relaciones o comunicaciones mantenidas con los reguladores,

supervisores, ... incluyendo las sanciones
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La experiencia de CEPSA Audi%"?"ed_%ldqtemos =L
& Cspand

3~
Verificacion del funcionamiento

Indicadores de compliance

Autoevaluacion -

Auditoria interna — identificacion de riesgos y controles. Modelo de gobierno. Seguimiento del procedimiento.
GDPR

Auditor externo — procedimientos acordados de acuerdo a 1ISO37002

ESG
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E-mail Linkedin

cristina.fabrechicano@gmail.com www.linkedin.com/in/cristinafabrechicano



. GRACIAS!

Siguenos en
www.auditoresinternos.es

Y 4
OO =

@Auditorinterno

Instituto de Auditores Internos de Espana


https://www.facebook.com/Instituto-de-Auditores-Internos-de-Espa%C3%B1a-345591578951279/
https://www.linkedin.com/company/instituto-de-auditores-internos-de-espa%C3%B1a?trk=nav_account_sub_nav_company_admin
https://twitter.com/AuditorInterno
https://www.youtube.com/channel/UCfjGyWkjm28GZnPY4r1yZOg
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