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Metodologia del Estudio

Risk in Focus 2021 — Hot topics for internal auditors

 Objetivo: Anticipar una vision sobre los retos a los
que se enfrentaran las organizaciones y auditoria
interna, para ayudar a definir los planes de auditoria.

e Estudio anual desde 2016 (‘Hot topics 2017’)
e 52 edicion (marzo a mayo) basada en:

" Enfoque cuantitativo:

v’ Encuesta: 579 DAIs (+10%)
" Fnfoque cualitativo:

v’ 42 Entrevistas a DAIs y miembros de la CdA
v’ Delphi con 51 expertos
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Resultados:

Risk in Focus 2021 — Hot topics for internal auditors

b . ., . .,
 Ciberseguridad y proteccién de la informacion
~% Cambio regulatorio y compliance

j Digitalizacion, nuevas tecnologias e Inteligencia Artificial

“= Riesgo de liquidez, de capital y financiero

j;f Capital Humano y gestion del talento
. Respuesta a crisis y catastrofes (nuevo)

@Qﬁxlncertidumbre macroeconomica y geopolitica

% Riesgo de terceros, outsourcing y cadena de suministros
/7 Fraude, corrupcion y delitos financieros

. Cambio climético y sostenibilidad
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Evolucion Hot Topics

Risk in Focus 2021 — Hot topics for internal auditors

. Cybersecurity & data security
. Regulatory change & compliance

Digitalization, new technology & IA

Financial, capital & liquidity risk
Human Capital & talent management

Disasters and crisis response

. Macroeconomic & geopolitical
uncerntainty

. Supply chains, outsourcing & “nth”
party risk

9. Corporate governance ande reporting

10.Communications, management &

reputation
11.Corporate culture
12. Bribery, fraud & other financial crime
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14.Health & safety
15.M&A

. Cybersecurity + data privacy

2. Increasing regulatory burden
3. Digitalisation & business model

disruption

4. Looking beyond third parties
. Business resilience, brand value and

reputation

. Financial risk
. Geopolitical instability & the

Macroeconomy

. Human capital
. Corporate, ethics & culture

1. Cybersecurity ( ..third parties)

2. Data protection/strategies

3. Digitalisation

4. Sustainability

5. Bribery and anti-corruption
compliance

6. Communications risk: protecting
brand&reputation

7. Workplace culture

8. A new era of trade: protectionism
and sanctions

9. Risk governance&controls: adapting
to change

10. Audit the right risks
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. GDPR and data protection
. Cybersecurity
. Regulatory complexity and

uncertainty

Pace of innovation

Political uncertainty

Vendor risk and third party assurance

. The culture conundrum

Workforces: planning for the future

. Evolving the IAF
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Cuestiones Especificas

Risk in Focus 2021 — Hot topics for internal auditors

The top five risks that your organisation currently faces vs. the risks that
you think your organisation will face in three years’ time.

7 \

Cybersecurity and data security # !

7 \ S ~ 4
Regulatory change and compliance —\ !
/

e
Financial, capital and liquidity risks
I

Human capital and talent management

Disasters and crisis response  m———"":)

Macroeconomic and geopolitical uncertainty
Supply chains, outsourcing and ‘nth’ party risk
Communications, management and reputation

Corporate governance and reporting

Bribery, fraud and other financial crime
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Corporate culture

/
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Health and safety 2024 [ 2021
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Mergers and acquisitions

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%
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Ciberseqguridad y proteccion de la informacion
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79% de los DAIs - en el Top-5 de riesgos

q

S 27% -2 riesgo n° 1 de su organizacion

https://www.nzherald.co.nz/business/news/article.cfm?c id=3&objectid=12360753

NZX shifts to Akamai - says
trading continues despite site
being down again

31 Aug, 2020 8:53am (T 5 minutes to read

Brechas de datos notificadas a la AEPD (Comparativa 2019 vs. 2020)

$ 2019

EZN payment, works with FBI to
thwart cybersecurity attack

https://www.teslarati.com/tesla-employee-fbi-thwarts-russian-cybersecurity-attack/

t ha sido victima de un ciberataque

bi brecha de datos que ha afectado

o o o & 0 0 50 w0 4@ 4@ (& & : 4= R Vil o \
& & ¥ @ Y ¢ & & & &
« A F & https://bitlifemedia.com/2020/05/easyjet—sufre—un—ciberataque—que—ha—expuesto—datos—de—9—miIIones—de—clientes/

https://bitlifemedia.com/2020/08/los-principales-ciberataques-y-brechas-de-datos-de-2020/#:~:text=Hacemos%20un%20repaso%20a%20continuaci%C3%B3n,principales%20armas%20de%20los%20cibercriminales

Evaluacion de cOmo las Determinar como ha impactado el Contrastar la concienciacion del
adaptaciones en los sistemas de cambio en los riesgos de personal ante nuevas formas de
control han incidido sobre el seguridad de la informacion vy trabajar vy utilizacion de
riesgo de brechas de seguridad o medidas para mitigarlos tecnologias.

fuga de datos (interna vy

externamente).
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Digitalizacion, nuevas tecnologias e [A
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(Ja0ef:

50% de los DAIs dice que esta en el Top-5 de riesgos
67% dice que estara en el Top 5 en tres anos

Audit Engagement

Not proficienct n. ..n Highly proficient
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6. Respuesta ante crisis y catastrofes

Risk in Focus 2021 — Hot topics for internal auditors

34% de los DAIs dice que esta en el Top-5 de riesgos
10% dice que es el riesgo mas importante

Elementos criticos del

Actividades del negocio Tolerancias : Test de estrés
negocio
Identificar las actividades Establecer tolerancias de ldentificar y documentar Poner a prueba la
mas importantes cuya impacto para cada actividad personas, procesos, capacidad para permanecer
interrupcion causaria mas critica del negocio tecnologia, instalaciones e dentro de los niveles de
dano e inestabilidad a las (Cuantificaciéon del nivel informacion de respaldo tolerancias por medio de
operaciones y a los clientes. maximo de tolerancia a la para actividades criticos del escenarios de disrupcion
interrupcion) negocio. plausibles.

(pandemias y eventos de
impacto global).
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/. Incertidumbre macroecondomica vy politica
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33% de los DAIs dice que esta en el Top-5 de riesgos

Solo un 3% dice que Al dedica un esfuerzo
importante

OECD Economic Outlook September 2020

World GDP, index 2019-Q4=100 @ Play the story <
\ - = = - -
X Compare with June forecasts:
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O
5
C'J o November 2019
O
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Source: DECD (2020), "0ECD Economic Outlook, Interim Report September 20207, OECD Economic Outlook: Statistics and Projections (database).
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http://www.oecd.org/economic-outlook/

9. Fraude, corrupcion y delitos financieros
@Q} Risk in Focus 2021 — Hot topics for internal auditors

25% de los DAIs dice que esta en el Top-5 de riesgos

El 50% dedica tiempo y esfuerzos

Situacion actual

Nuevas amenazas
Nuevas formas de

trabajo.

. Auditoria Interna
Tecnologias digitales.

Relajacion de controles. 1) Evaluacién de debilidades

del marco de Cl y sistemas de
seguimiento.

. , Nuevos actores.
Crisis economica.

2) Comprobacion de puntos y
operaciones mas expuestas a
Riesgo de Fraude.

3) Eficacia de canales de
denuncia.

N\

« Instituto de

Auditoresinternos

de Esparia




10. Cambio climatico

Risk in Focus 2021 — Hot topics for internal auditors

22% de los DAIs dice que esta en el Top-5 de riesgos
A 3 anos, prevision de crecimiento muy importante

Un Pacto Verde Europeo o

Esforzarnos por ser el primer continente climaticamente neutro

BlackRock da un giro a su
estrategia para poner el foco en

‘Diagnéstico:

la inversion sostenible inclusion CC en
‘ , Estrategia.
e Lamayor gestora del mundo advierte a las empresas de que tomara P e pa ra CiO N
. : o - KPIs
medidas sino luchan contra la emergencia climatica (a nt e) y
superacién - Retribuciones
(del) CC por - Responsabilidades
. -
Importante campo de actuacion para Al: Poca parte del
dedicacion negocio.
actual
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Cuestiones Especificas

Risk in Focus 2021 — Hot topics for internal auditors

The top five risks that your organisation currently faces vs. the top
five risks areas on which internal audit currently spends most time
and effort.

Cybersecurity and data security

T
Regulatory change and compliance
o

________________________________________________

________________________________________________

________________________________________________

Supply chains, outsourcing and ‘nth’ party risk
Communications, management and reputation

Corporate governance and reporting

Bribery, fraud and other financial crime

i'Climate change and environmental sustainability’

7

e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e e

Corporate culture

Health and safety Time spent auditing [} Top 5risk

Mergers and acquisitions

2
=

10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

« Instituto de

Auditoresinternos

de Esparia




Cuestiones Especificas

Risk in Focus 2021 — Hot topics for internal auditors

The top five risk areas on which internal audit currently spends most
time and effort vs. the top five risk areas on which you think internal
audit will spend most time and effort in three years’ time.

Cybersecurity and data security  m———————————— )
A S

Regulatory change and compliance

Corporate governance and reporting

Financial, capital and liquidity risks

Bribery, fraud and other financial crime

Supply chains, outsourcing and ‘nth’ party risk

|
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Digitalisation, new technology and Al s )

~

|
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Disasters and crisis response
Communications, management and reputation
Human capital and talent management
Corporate culture

Health and safety

Mergers and acquisitions L - - -
-~
/4
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~
Climate change and environmental sustainability ) 2024 [ 2021

~-————

Macroeconomic and geopolitical uncertainty

0% 10% 20% 30% 40% 50% 60% T0% 80% 90% 100%
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Guias Practicas

Risk in Focus 2021 — Hot topics for internal auditors

e Soluciones practicas e innovadoras para auditorias internas y controles, en areas de interés \
donde se necesite orientacion adicional.

e Foco en “como abordar” estas cuestiones y sus impactos, para garantizar la creacion
(oportunidad) y proteccion del valor (riesgo).

e Tres maximas: util, simple y facil de leer. /

Objetivos

e Contextualizacion y valor anadido.
e Buenas practicas (de profesional a profesional).
e Recursos y proximos pasos.

Entregable

Ciberseguridad y proteccion de la informacion

}@ Incertidumbre macroecondmica y geopolitica

@I@ Cambio climatico y sostenibilidad ambiental
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Descarga del Informe

Risk in Focus 2021 — Hot topics for internal auditors

RISKIN FOCUS 2021
Hot topics for internal auditors

https://auditoresinternos.es/rif2021

4

aaaaa


https://auditoresinternos.es/rif2021

Turno de Preguntas

Risk in Focus 2021 — Hot topics for internal auditors
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Muchas gracias por
vuestro tiempo.

Siguenos en:

www.auditoresinternos.es

. o N/
n 4 f T\G

@Auditorinterno
Instituto de Auditores Internos de Espana


http://www.auditoresinternos.es/
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