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Fuente: The Economist, 14 de marzo de 2020
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Objetivo de este Webinar

@ Ofrecer pautas para evaluar si el impacto tecnologico,

derivado de COVID-19, se esta gestionando

adecuadamente
Riesgos derivados de Un posible enfoque Ejemplos de recursos
COVID-19 de auditoria y guias
relacionados con la metodolodgicas

tecnologia
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Algunos handicap
——8 Disponibilidad del
E auditado
Limitaciones a la
observacion
Acceso a
evidencias

Capacidad de

ejecutar pruebas @
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Principales riesgos i Sgmos

TOP 10 FRAUDES que utilizan Covid-19 . . .
- Incapacidad de trabajar con normalidad

para enganar a los usuarios
/ Interrupcién del negocio
#CiberCOVID19

Fuente: https://www.osi.es

Funcionamiento incorrecto
de procesos de negocio /
errores de integridad

Fugas de informacion

Fraude / Chantaje Incumplimiento normativo

Impacto en la estrategia
de la organizacion
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Ambitos de evaluacion

B. Ciberseguridad
C. Infraestructura tecnologica
D. Control interno

E. Auditoria interna
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A. Continuidad de negocio s

1. Plan de continuidad de negocio

Plan de

continuidad de
negocio Aspectos de

»

Efectividad
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2. Teletrabajo

4 N

Evaluacion de la
politica
adoptada

Procedimientos

Equipos (Corporativos vs Particulares / BYOD)

Canales de apoyo

Mecanismos de supervision
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3. Procesos

Dependencia de:

Recursos Proveedores
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3. Procesos

¢Se pueden ejecutar de forma remota?




A. Continuidad de negocio

3. Procesos

Digitalizacion
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Necesidades y
carencias

®

Gestion de su
ausencia
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4. Objetivos y planificacion

¢Es papel mojado?
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A. Continuidad de negocio A

4. Objetivos y planificacion

Proyectos

€ o.

Inversiones @
Impacto en Plan de accion
Prioridades g O Proveedores pOSt'CriSiS
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5. Copias de seguridad

Revisar si la politica de back-up considera:

Cifrado e integridad de las
comunicaciones que transportan los
datos desde el PC local hacia el

a entorno corporativo

-

Cobertun;a eqyi.pos Cifrado de copias de
locales, dispositivos O 1 03 05 seguridad locales (un USB
moviles, politicas o Disco Duro) fuera de los

BYOD... sistemas corporativos

Protocolo de actuacion cuando no sea
posible conectarse a los servidores de la
empresa

Shadow IT



A. Continuidad de negocio

5. Copias de seguridad

Que se trabaje en
los servidores de la
empresay no en
local

Existencia de
acciones de

concienciaciony
seguimiento
para...
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No utilizar servicios
de backup en la
nube (no
corporativos)
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6. Ciberseguros

éQué obligaciones
supone?

éSus coberturas son suficientes?

@ éHay ofertas mejores?

éContempla situaciones derivadas
de una pandemia?

éDisponemos de alguno?

¢ Lo necesitamos?
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Ambitos de evaluacion

A. Continuidad de negocio

C. Infraestructura tecnologica
D. Control interno

E. Auditoria interna
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B. Ciberseguridad
1. Estrategia

iCoOmo se esta afrontando? ¢ Qué se ha hecho hasta el momento?

Planes de
accion
Controles
establecidos para
mitigar riesgos Gestidon de
derivados (o osibles
incrementados) :Oncidentes de

por COVID-19

seguridad y su
impacto...
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2. Formacion / concienciacion de usuarios

¢Se esta sensibilizando al personal sobre los riesgos del teletrabajo?
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3. Analisis y gestion de riesgos

Lecciones
aprendidas

Reevaluacion de

riesgos

Nuevos
escenarios
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4. Controles y procedimientos

* Politica de seguridad de la informacion

 Gestion de identidades y credenciales

e Sistemas de autenticacion. Autenticacion multifactor
 Canales de comunicacion (email, videoconferencia...)

e Gestion y control de accesos

 Seguridad fisica

 Monitorizacion. Seguimiento Shadow IT

 Gestion de eventos

e Segregacion de redes

* Configuracién de dispositivos moviles / politicas BYOD
 Parches y actualizacion sistemas acceso remoto

* Proteccion de la integridad y confidencialidad. Cifrado de datos
« Mecanismos para prevenir ransomware, phising, virus, robos de informacion...
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5. Cumplimiento RGPD / LOPDGDD
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Protocolo notificacion Proteccidn de datos
brechas de seguridad de empleados

I, agencia

= SaRs
espanola &
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Ambitos de evaluacion

A. Continuidad de negocio

B. Ciberseguridad

D. Control interno

E. Auditoria interna
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C. Infraestructura tecnoldgica i

1. Capacidad y dimensionamiento

e
ml

Acceso Carga de trabajo
remoto (propia / SaaS)




C. Infraestructura tecnoldgica
2. Herramientas colaborativas

Suficiencia

v/

Nuevos
procedimientos
de trabajo

Formacion de

7 @
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a3 slack

eventbrite

anymeetin
A Y g & GoToWebinar

Web Conferencing for Small Busin




. : y: N/
Ambitos de evaluacion
A. Continuidad de negocio

B. Ciberseguridad

C. Infraestructura tecnologica

E. Auditoria interna
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1. Impacto

¢ Como afecta al control interno?
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2. Oportunidad de mejora

Innovacion y digitalizacion en los sistemas de gestion del

control interno
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Ambitos de evaluacidén
A. Continuidad de negocio

B. Ciberseguridad
C. Infraestructura tecnologica

D. Control interno
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1. Plan anual de auditoria
CLAVES DEL PLAN ESTRATEGICO DE AUDITORIA BASADO EN RIESGO

1) Obtener un
entendimiento del
negocio

8) Mantener actualizado
el plan de acuerdo con 2) Entender los objetivos
los cambios de la de la organizacién
organizacion

7) Definir os recursos
necesarios para
desarrollar el plan

3) Realizar valoracién de
riesgos

6) Desarrollar un plan 4) Entender los controles 2010 - Planificacion

estratégico involucrando relevantes de la
los puntos anteriores organizacion

El director de auditoria|interna debe establecer un plan basado en los riesgos, a fin de
5) Entender y identificar determinar las prioridades de la actividad de auditoria interna. Dicho plan debera ser
los procesos claves . . .
consistente con las metas de la organizacién.

Fuentes: Marco Internacional para la Practica Profesional de la auditoria interna
https://marmolblum.wordpress.com/2017/01/23/claves-del-plan-estrategico-de-auditoria-basado-en-riesgo/



https://marmolblum.wordpress.com/2017/01/23/claves-del-plan-estrategico-de-auditoria-basado-en-riesgo/
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2. Capacidad de auditar a distancia

vvvvvv

A distancia Tecnoldégicamente Continua Data analytics

avanzada

Tradicional

Evolucion tecnoldgica de la auditoria



E. Auditoria interna
2. Capacidad de auditar a distancia

RIESGO

AUDITORIA A
DISTANCIA

Riesgo derivado de

realizar la auditoria

de forma remota en
vez de presencial

RIESGO AREA

AUDITADA

Riesgo asociado a
que los sistemas,
procesos y personal
del area auditada no
estén preparados
para una auditoria
remota

Auditoria a distancia

.|.
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RIESGO AREA
AUDITORIA
INTERNA

Riesgo asociado a
que los sistemas,
procesos y personal
de auditoria interna
no estén preparados
para conducir una
auditoria remota
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2. Capacidad de auditar a distancia

NMD
Nivel de
Madurez
Digital
* Grado de digitalizacion * Controles automaticos * Conocimientos técnicos
* (Capacidad de acceso * Papeles electrénicos * Resilencia
 Herramientas de e Automatizacion pruebas /
colaboracidon Continua / Data Analytics

Auditoria a distancia
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2. Capacidad de auditar a distancia

J «Galvanize ®oEA__

@arButus  §Sas.

Auditoria tecnoldgicamente avanzada



E. Auditoria interna
2. Capacidad de auditar a distancia
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Guia para implantar
con éxito un modelo de

Auditoria Continua

https://auditoresinternos.es/uploads/media items/
f%C3%Albricaaudcontinuaweb.original.pdf

9 Maédulo de Ejecucion

Ejecucion

Tipo de Ejecucién
[] Ejecucién puntual

/_ Versién de Parametros

Ejecucion periddica [] Ejecucién de pruebas )

-
Descripcion [BEElEE]
\Fecha 09/01/2020 —

/ Programacion

Fecha de ejecuciéon [[sil{ek¥Flslels} =

Version Version3

Periodicidad de ejecucién
Ninguna [ ] Diaria [] semanal [ ] Mensual

\Hora de ejecucion m

/ Ejecuciones programadas

Versiéon Fecha/Hora Periodicidad

Ejecucion periadica Versionl 2020-01-09/12:08:00

Ejecucién periédica Version3 2020-01-09/12:08:00 Diaria

Programar ejecuciénfModificar ejecucién programada fEliminar ejecucién programada

_/
)\
_
\
!
_/

Auditoria continua


https://auditoresinternos.es/uploads/media_items/f%C3%A1bricaaudcontinuaweb.original.pdf
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2. Capacidad de auditar a distancia

& valor

Prescriptiva

Predictiva

Diagnostica

Descriptiva

Complejidad
&

Data Analytics
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NIST SP 800-46 Revision 2

N H https://nvipubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-46r2.pdf

NIST Special Publication 800-46
Revision 2

Guide to Enterprise Telework,
Remote Access, and Bring Your Own
Device (BYOD) Security



https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-46r2.pdf
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CiberCOVID19

* z
¥ o @
cankro criptolagico nocional

Concienciacién Teletrabajo

https://www.ccnh-cert.cni.es/cibercovid19 -

Alertas y avisos Indicadores de compromiso

- 4

Formacién Informes



https://www.ccn-cert.cni.es/cibercovid19
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CCN-CERT BP/18

CICIN 4
® I
' centro <riptoldgico nacional cm;ggj

cov-cert

canbre cripbeldgico nocional

CCN-CERT BP/18

https://www.ccnh-cert.cni.es/cibercovid19

Recomendaciones de seguridad para situaciones de
teletrabajo y refuerzo en vigilancia



https://www.ccn-cert.cni.es/cibercovid19
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Proteccion de datos y coronavirus

https://www.aepd.es/es/areas-de-actuacion/proteccion-datos-y-coronavirus

agencia

d espafola
Oep proteccién
a

datos . ﬁ@ Ultima modificacién: 7 de Abril de 2020

Proteccion de datos y coronavirus

Ante la situacién de emergencia de salud plblica derivada de la extensién del coronavirus, la Agencia Espafiola de Proteccién de Datos ha elaborado varios

recursos en relacién con el COVID-19 para dar respuesta a las dudas que han ido surgiendo en estos dias. Esta seccién aglutina todos estos recursos publicados
por la AEPD.

[ @ Informe sobre los tratamientos de datos en relacion con el COVID-19 @ (english version)

L] @ Mota de prensa @ (english version)

- @ Preguntas frecuentes dirigidas tanto a ciudadanos como a empresas y otros sujetos obligados al cumplimiento de la normativa de proteccién de datos @

(english version)

L] @ Comunicado de la AEPD en relacion con webs y apps que ofrecen autoevaluaciones y consejos sobre el coronavirus

L] @ Comunicado de la AEPD sobre apps y webs de autoevaluacion del Coronavirus @ {english version)

. @ Nota Técnica: Recomendaciones para proteger los datos personales en situaciones de movilidad y teletrabajo

Blog de la AEPD:

@ Brechas de seguridad: El Top 5 de las medidas técnicas que debes tener en cuenta
@ Motificacion de brechas de seguridad de los datos personales durante el estado de alarma @ (english version)

@ Campanas de phishing sobre el COVID-19



https://www.aepd.es/es/areas-de-actuacion/proteccion-datos-y-coronavirus
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Proteccion de datos y coronavirus: Nota técnica

https://www.aepd.es/es/areas-de-actuacion/proteccion-datos-y-coronavirus

agencia Unidad de Evaluacion y Estudios

' - @
espanola e Tecnoldgicos
proteccion ﬂ%’% 1/6

i datos

Recomendaciones para proteger los datos personales en
situaciones de movilidad y teletrabajo



https://www.aepd.es/es/areas-de-actuacion/proteccion-datos-y-coronavirus
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iiGracias!!

Siguenos en

www.auditoresinternos.es

OO0 =
(lubcl TV

@Auditorinterno

Instituto de Auditores Internos de Espafia


https://www.facebook.com/Instituto-de-Auditores-Internos-de-Espa%C3%B1a-345591578951279/
https://www.linkedin.com/company/instituto-de-auditores-internos-de-espa%C3%B1a?trk=nav_account_sub_nav_company_admin
https://twitter.com/AuditorInterno
https://www.youtube.com/channel/UCfjGyWkjm28GZnPY4r1yZOg

